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北京大学高能效计算与应用中心学术报告

本次报告主要介绍我们研究的两个方向：密码芯片抗旁路攻击技术
及SoC低功耗技术。

密码芯片在信息安全领域发挥着重要问题，但其本身也面临安全风险，
近年来旁路攻击（Side-channel Attack, SCA）对密码芯片的安全性提出了挑战，

它通过获取密钥设备在加解密操作时泄露的旁路信息（例如功耗、电磁辐
射），用统计处理方法分析出关键的密钥，攻击效率且实施简便，因此安
全芯片必须具备抗旁路攻击能力。报告首先介绍旁路攻击的原理、常用方
法，接着介绍我们组的研究成果——利用可重构技术实现的支持多种算法
的抗攻击密码协处理器电路设计。

然后，针对移动智能终端SoC对降低功耗并保持一定的运算性能的迫切

需求，介绍了最近几年提出的宽电压范围工作的低功耗技术，以及本组关
于近阈值到宽电压自适应电压调节（AVS）技术的研究。
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工程'优秀青年骨干教师培养对象。


